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Standardvertragsklauseln 2021/915

Ubermittlung Verantwortlicher zu Auftragsverarbeiter

ABSCHNITT |

1. Klausel 1 - Zweck und Anwendungsbereich

a) Mit diesen Standardvertragsklauseln (im Folgenden ,Klauseln®) soll die Einhaltung von Artikel 28 Abséatze
3 und 4 der Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016
zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) sichergestellt werden.

b) Die in Anhang | aufgefuhrten Verantwortlichen und Auftragsverarbeiter haben diesen Klauseln
zugestimmt, um die Einhaltung von Artikel 28 Absatze 3 und 4 der Verordnung (EU) 2016/679 zu
gewahrleisten.

c¢) Diese Klauseln gelten fur die Verarbeitung personenbezogener Daten gemafl Anhang Il.
d) Die Anhange | bis IV sind Bestandteil der Klauseln.

e) Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Verantwortliche gemaf der
Verordnung (EU) 2016/679 unterliegt.

f) Diese Klauseln stellen fir sich allein genommen nicht sicher, dass die Verpflichtungen im Zusammenhang
mit internationalen Datentbermittiungen gemar Kapitel V der Verordnung (EU) 2016/679 erflllt werden.

2. Klausel 2 — Unabanderbarkeit der Klauseln

a) Die Parteien verpflichten sich, die Klauseln nicht zu andern, es sei denn, zur Erganzung oder
Aktualisierung der in den Anhéngen angegebenen Informationen.

b) Dies hindert die Parteien nicht daran die in diesen Klauseln festgelegten Standardvertragsklauseln in
einen umfangreicheren Vertrag aufzunehmen und weitere Klauseln oder zuséatzliche Garantien
hinzuzufiigen, sofern diese weder unmittelbar noch mittelbar im Widerspruch zu den Klauseln stehen oder
die Grundrechte oder Grundfreiheiten der betroffenen Personen beschneiden.

3. Klausel 3 — Auslegung

a) Werden in diesen Klauseln die in der Verordnung (EU) 2016/679 definierten Begriffe verwendet, so haben
diese Begriffe dieselbe Bedeutung wie in der betreffenden Verordnung.

b) Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679 auszulegen.
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c) Diese Klauseln durfen nicht in einer Weise ausgelegt werden, die den in der Verordnung (EU) 2016/679
vorgesehenen Rechten und Pflichten zuwiderlauft oder die Grundrechte oder Grundfreiheiten der
betroffenen Personen beschneidet.

4. Klausel 4 - Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen damit zusammenhangender
Vereinbarungen, die zwischen den Parteien bestehen oder spater eingegangen oder geschlossen werden,
haben diese Klauseln Vorrang.

5. Klausel 5 — Kopplungsklausel (nicht besetzt)

a) Eine Einrichtung, die nicht Partei dieser Klauseln ist, kann diesen Klauseln mit Zustimmung aller Parteien
jederzeit als Verantwortlicher oder als Auftragsverarbeiter beitreten, indem sie die Anhénge ausfillt und
Anhang | unterzeichnet.

b) Nach Ausfiillen und Unterzeichnen der unter Buchstabe a genannten Anhange wird die beitretende
Einrichtung als Partei dieser Klauseln behandelt und hat die Rechte und Pflichten eines Verantwortlichen
oder eines Auftragsverarbeiters entsprechend ihrer Bezeichnung in Anhang |.

c¢) Fur die beitretende Einrichtung gelten fir den Zeitraum vor ihrem Beitritt als Partei keine aus diesen
Klauseln resultierenden Rechte oder Pflichten.

ABSCHNITT Il
PFLICHTEN DER PARTEIEN

6. Klausel 6 — Beschreibung der Verarbeitung

Die Einzelheiten der Verarbeitungsvorgange, insbesondere die Kategorien personenbezogener Daten und
die Zwecke, fur die die personenbezogenen Daten im Auftrag des Verantwortlichen verarbeitet werden, sind
in Anhang Il aufgefuhrt.

7. Klausel 7 — Pflichten der Parteien

7.1.Weisungen

a) Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte Weisung des
Verantwortlichen, es sei denn, er ist nach Unionsrecht oder nach dem Recht eines Mitgliedstaats, dem er
unterliegt, zur Verarbeitung verpflichtet. In einem solchen Fall teilt der Auftragsverarbeiter dem
Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht
dies nicht wegen eines wichtigen 6ffentlichen Interesses verbietet. Der Verantwortliche kann wéahrend der
gesamten Dauer der Verarbeitung personenbezogener Daten weitere Weisungen erteilen. Diese Weisungen
sind stets zu dokumentieren.

b) Der Auftragsverarbeiter informiert den Verantwortlichen unverzuglich, wenn er der Auffassung ist, dass
vom Verantwortlichen erteilte Weisungen gegen die Verordnung (EU) 2016/679 oder geltende
Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstof3en.

7.2. Zweckbindung
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Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fur den/die in Anhang Il genannten
spezifischen Zweck(e), sofern er keine weiteren Weisungen des Verantwortlichen erhalt.

7.3. Dauer der Verarbeitung personenbezogener Daten

Die Daten werden vom Auftragsverarbeiter nur fur die in Anhang Il angegebene Dauer verarbeitet.

7.4. Sicherheit der Verarbeitung

a) Der Auftragsverarbeiter ergreift mindestens die in Anhang Il aufgefiihrten technischen und
organisatorischen MalRBnahmen, um die Sicherheit der personenbezogenen Daten zu gewahrleisten. Dies
umfasst den Schutz der Daten vor einer Verletzung der Sicherheit, die, ob unbeabsichtigt oder
unrechtmaRig, zur Vernichtung, zum Verlust, zur Veranderung oder zur unbefugten Offenlegung von
beziehungsweise zum unbefugten Zugang zu den Daten fuhrt (im Folgenden ,Verletzung des Schutzes
personenbezogener Daten”). Bei der Beurteilung des angemessenen Schutzniveaus tragen die Parteien
dem Stand der Technik, den Implementierungskosten, der Art, dem Umfang, den Umstanden und den
Zwecken der Verarbeitung sowie den fir die betroffenen Personen verbundenen Risiken gebuhrend
Rechnung.

b) Der Auftragsverarbeiter gewahrt seinem Personal nur insoweit Zugang zu den personenbezogenen
Daten, die Gegenstand der Verarbeitung sind, als dies fiir die Durchfiihrung, Verwaltung und Uberwachung
des Vertrags unbedingt erforderlich ist. Der Auftragsverarbeiter gewahrleistet, dass sich die zur Verarbeitung
der erhaltenen personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder
einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

7.5. Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische oder ethnische Herkunft,
politische Meinungen, religiése oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehorigkeit
hervorgehen, oder die genetische Daten oder biometrische Daten zum Zweck der eindeutigen ldentifizierung
einer naturlichen Person, Daten Uber die Gesundheit, das Sexualleben oder die sexuelle Ausrichtung einer
Person oder Daten Uber strafrechtliche Verurteilungen und Straftaten enthalten (im Folgenden ,sensible
Daten®), wendet der Auftragsverarbeiter spezielle Beschrankungen und/oder zusatzlichen Garantien an.

7.6. Dokumentation und Einhaltung der Klauseln
a) Die Parteien missen die Einhaltung dieser Klauseln nachweisen kénnen.

b) Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen bezlglich der Verarbeitung von Daten
gemal diesen Klauseln umgehend und in angemessener Weise.

c) Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Verfigung, die fiir den
Nachweis der Einhaltung der in diesen Klauseln festgelegten und unmittelbar aus der Verordnung (EU)
2016/679 hervorgehenden Pflichten erforderlich sind. Auf Verlangen des Verantwortlichen gestattet der
Auftragsverarbeiter ebenfalls die Prufung der unter diese Klauseln fallenden Verarbeitungstatigkeiten in
angemessenen Abstanden oder bei Anzeichen fiir eine Nichteinhaltung und tragt zu einer solchen Prifung
bei. Bei der Entscheidung tiber eine Uberpriifung oder Priifung kann der Verantwortliche einschlagige
Zertifizierungen des Auftragsverarbeiters bertcksichtigen.

d) Der Verantwortliche kann die Prifung selbst durchfiihren oder einen unabhéngigen Prifer beauftragen.
Die Prufungen kdnnen auch Inspektionen in den Raumlichkeiten oder physischen Einrichtungen des
Auftragsverarbeiters umfassen und werden gegebenenfalls mit angemessener Vorankiindigung durchgefihrt.
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e) Die Parteien stellen der/den zusténdigen Aufsichtsbehdrde(n) die in dieser Klausel genannten
Informationen, einschliel3lich der Ergebnisse von Prifungen, auf Anfrage zur Verfligung.

7.7. Einsatz von Unterauftragsverarbeitern

a) Der Auftragsverarbeiter besitzt die allgemeine Genehmigung des Verantwortlichen fur die Beauftragung
von Unterauftragsverarbeitern, die in einer vereinbarten Liste aufgefuhrt sind. Der Auftragsverarbeiter
unterrichtet den Verantwortlichen mindestens 30 Tage im Voraus ausdriicklich in schriftlicher Form tber alle
beabsichtigten Anderungen dieser Liste durch Hinzufiigen oder Ersetzen von Unterauftragsverarbeitern und
raumt dem Verantwortlichen damit ausreichend Zeit ein, um vor der Beauftragung des/der betreffenden
Unterauftragsverarbeiter/s Einwéande gegen diese Anderungen erheben zu kénnen. Der Auftragsverarbeiter
stellt dem Verantwortlichen die erforderlichen Informationen zur Verfigung, damit dieser sein
Widerspruchsrecht ausuben kann.

b) Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der Durchfiihrung bestimmter
Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen), so muss diese Beauftragung im Wege eines
Vertrags erfolgen, der dem Unterauftragsverarbeiter im Wesentlichen dieselben Datenschutzpflichten
auferlegt wie diejenigen, die fir den Auftragsverarbeiter geman diesen Klauseln gelten. Der
Auftragsverarbeiter stellt sicher, dass der Unterauftragsverarbeiter die Pflichten erfullt, denen der
Auftragsverarbeiter entsprechend diesen Klauseln und gemaf der Verordnung (EU) 2016/679 unterliegt.

c) Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine Kopie einer solchen
Untervergabevereinbarung und etwaiger spaterer Anderungen zur Verfiigung. Soweit es zum Schutz von
Geschaftsgeheimnissen oder anderen vertraulichen Informationen, einschlie3lich personenbezogener Daten
notwendig ist, kann der Auftragsverarbeiter den Wortlaut der Vereinbarung vor der Weitergabe einer Kopie
unkenntlich machen.

d) Der Auftragsverarbeiter haftet gegenliber dem Verantwortlichen in vollem Umfang daftr, dass der
Unterauftragsverarbeiter seinen Pflichten gemafl dem mit dem Auftragsverarbeiter geschlossenen Vertrag
nachkommt. Der Auftragsverarbeiter benachrichtigt den Verantwortlichen, wenn der Unterauftragsverarbeiter
seine vertraglichen Pflichten nicht erfllt.

e) Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine Drittbegtinstigtenklausel,
wonach der Verantwortliche — im Falle, dass der Auftragsverarbeiter faktisch oder rechtlich nicht mehr
besteht oder zahlungsunféhig ist — das Recht hat, den Untervergabevertrag zu kiindigen und den
Unterauftragsverarbeiter anzuweisen, die personenbezogenen Daten zu I6schen oder zuriickzugeben.

7.8. Internationale Datentbermittlungen

a) Jede Ubermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder eine internationale
Organisation erfolgt ausschlieBlich auf der Grundlage dokumentierter Weisungen des Verantwortlichen oder
zur Einhaltung einer speziellen Bestimmung nach dem Unionsrecht oder dem Recht eines Mitgliedstaats,
dem der Auftragsverarbeiter unterliegt, und muss mit Kapitel V der Verordnung (EU) 2016/679 im Einklang
stehen.

b) Der Verantwortliche erklart sich damit einverstanden, dass in Féllen, in denen der Auftragsverarbeiter
einen Unterauftragsverarbeiter gemalR3 Klausel 7.7 fur die Durchfihrung bestimmter Verarbeitungstéatigkeiten
(im Auftrag des Verantwortlichen) in Anspruch nimmt und diese Verarbeitungstatigkeiten eine Ubermittlung
personenbezogener Daten im Sinne von Kapitel V der Verordnung (EU) 2016/679 beinhalten, der
Auftragsverarbeiter und der Unterauftragsverarbeiter die Einhaltung von Kapitel V der Verordnung (EU)
2016/679 sicherstellen kdnnen, indem sie Standardvertragsklauseln verwenden, die von der Kommission
gemald Artikel 46 Absatz 2 der Verordnung (EU) 2016/679 erlassen wurden, sofern die Voraussetzungen fur
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die Anwendung dieser Standardvertragsklauseln erfillt sind.

8. Klausel 8 — Unterstiitzung des Verantwortlichen

a) Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziiglich tber jeden Antrag, den er von der
betroffenen Person erhalten hat. Er beantwortet den Antrag nicht selbst, es sei denn, er wurde vom
Verantwortlichen dazu erméchtigt.

b) Unter Berticksichtigung der Art der Verarbeitung unterstiitzt der Auftragsverarbeiter den Verantwortlichen
bei der Erfullung von dessen Pflicht, Antrage betroffener Personen auf Ausiibung ihrer Rechte zu
beantworten. Bei der Erfullung seiner Pflichten gemafl den Buchstaben a und b befolgt der
Auftragsverarbeiter die Weisungen des Verantwortlichen.

c) Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen gemaf Klausel 8 Buchstabe b
Zu unterstitzen, unterstitzt der Auftragsverarbeiter unter Berticksichtigung der Art der Datenverarbeitung
und der ihm zur Verfugung stehenden Informationen den Verantwortlichen zudem bei der Einhaltung der
folgenden Pflichten:

d) Pflicht zur Durchfuihrung einer Abschéatzung der Folgen der vorgesehenen Verarbeitungsvorgénge fur den
Schutz personenbezogener Daten (im Folgenden ,Datenschutz-Folgenabschatzung®), wenn eine Form der
Verarbeitung voraussichtlich ein hohes Risiko fur die Rechte und Freiheiten natirlicher Personen zur Folge
hat;

e) Pflicht zur Konsultation der zustandigen Aufsichtsbehérde(n) vor der Verarbeitung, wenn aus einer
Datenschutz-Folgenabschatzung hervorgeht, dass die Verarbeitung ein hohes Risiko zur Folge héatte, sofern
der Verantwortliche keine Mafnahmen zur Einddmmung des Risikos trifft;

f) Pflicht zur Gewahrleistung, dass die personenbezogenen Daten sachlich richtig und auf dem neuesten
Stand sind, indem der Auftragsverarbeiter den Verantwortlichen unverzuglich unterrichtet, wenn er feststellt,
dass die von ihm verarbeiteten personenbezogenen Daten unrichtig oder veraltet sind;

g) Verpflichtungen geman Artikel 32 der Verordnung (EU) 2016/679.

h) Die Parteien legen in Anhang Il die geeigneten technischen und organisatorischen Mal3nhahmen zur
Unterstltzung des Verantwortlichen durch den Auftragsverarbeiter bei der Anwendung dieser Klausel sowie
den Anwendungsbereich und den Umfang der erforderlichen Unterstiitzung fest.

9. Klausel 9 — Meldung von Verletzungen des Schutzes personenbezogener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der Auftragsverarbeiter mit dem
Verantwortlichen zusammen und unterstitzt ihn entsprechend, damit der Verantwortliche seinen
Verpflichtungen gemaR den Artikeln 33 und 34 der Verordnung (EU) 2016/679 nachkommen kann, wobei
der Auftragsverarbeiter die Art der Verarbeitung und die ihm zur Verfiigung stehenden Informationen
berlcksichtigt.

9.1. Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den vom
Verantwortlichen verarbeiteten Daten unterstitzt der Auftragsverarbeiter den Verantwortlichen wie folgt:

a) bei der unverzuglichen Meldung der Verletzung des Schutzes personenbezogener Daten an die
zustandige(n) Aufsichtsbehorde(n), nachdem dem Verantwortlichen die Verletzung bekannt wurde, sofern
relevant (es sei denn, die Verletzung des Schutzes personenbezogener Daten flhrt voraussichtlich nicht zu
einem Risiko fur die persdnlichen Rechte und Freiheiten nattrlicher Personen);
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b) bei der Einholung der folgenden Informationen, die geman Artikel 33 Absatz 3 der Verordnung (EU)
2016/679 in der Meldung des Verantwortlichen anzugeben sind, wobei diese Informationen mindestens
Folgendes umfassen missen:

1. die Art der personenbezogenen Daten, soweit moglich, mit Angabe der Kategorien und der ungefahren
Zahl der betroffenen Personen sowie der Kategorien und der ungefahren Zahl der betroffenen
personenbezogenen Datensatze;

2. die wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten;

3. die vom Verantwortlichen ergriffenen oder vorgeschlagenen MafRnahmen zur Behebung der Verletzung
des Schutzes personenbezogener Daten und gegebenenfalls Malinahmen zur Abmilderung ihrer méglichen
nachteiligen Auswirkungen. Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt
werden kénnen, enthalt die urspringliche Meldung die zu jenem Zeitpunkt verfigbaren Informationen, und
weitere Informationen werden, sobald sie verfiigbar sind, anschlieRend ohne unangemessene Verzégerung
bereitgestellt;

¢) bei der Einhaltung der Pflicht geman Artikel 34 der Verordnung (EU) 2016/679] oder, die betroffene
Person unverziglich von der Verletzung des Schutzes personenbezogener Daten zu benachrichtigen, wenn
diese Verletzung voraussichtlich ein hohes Risiko fur die Rechte und Freiheiten natirlicher Personen zur
Folge hat.

9.2. Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den vom
Auftragsverarbeiter verarbeiteten Daten meldet der Auftragsverarbeiter diese dem Verantwortlichen
unverziglich, nachdem ihm die Verletzung bekannt wurde. Diese Meldung muss zumindest folgende
Informationen enthalten:

a) eine Beschreibung der Art der Verletzung (mdglichst unter Angabe der Kategorien und der ungefahren
Zahl der betroffenen Personen und der ungefahren Zahl der betroffenen Datensatze);

b) Kontaktdaten einer Anlaufstelle, bei der weitere Informationen iber die Verletzung des Schutzes
personenbezogener Daten eingeholt werden kénnen;

c¢) die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen MaRnahmen zur Behebung der
Verletzung des Schutzes personenbezogener Daten, einschlieRlich MalRnahmen zur Abmilderung ihrer
moglichen nachteiligen Auswirkungen.

d) Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kénnen, enthélt die
urspringliche Meldung die zu jenem Zeitpunkt verfligbaren Informationen, und weitere Informationen
werden, sobald sie verfiigbar sind, anschlieRend ohne unangemessene Verzégerung bereitgestellt.

Die Parteien legen in Anhang lll alle sonstigen Angaben fest, die der Auftragsverarbeiter zur Verfligung zu
stellen hat, um den Verantwortlichen bei der Erfillung von dessen Pflichten gemaf Artikel 33 und 34 der
Verordnung (EU) 2016/679 zu unterstitzen.

ABSCHNITT IlI
SCHLUSSBESTIMMUNGEN

10. Klausel 10 — Verstdf3e gegen die Klauseln und Beendigung des Vertrags
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a) Falls der Auftragsverarbeiter seinen Pflichten gemaf diesen Klauseln nicht nachkommt, kann der
Verantwortliche — unbeschadet der Bestimmungen der Verordnung (EU) 2016/679 — den Auftragsverarbeiter
anweisen, die Verarbeitung personenbezogener Daten auszusetzen, bis er diese Klauseln einhalt oder der
Vertrag beendet ist. Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziglich, wenn er aus
welchen Griinden auch immer nicht in der Lage ist, diese Klauseln einzuhalten.

b) Der Verantwortliche ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung
personenbezogener Daten gemal diesen Klauseln betrifft, wenn

1. der Verantwortliche die Verarbeitung personenbezogener Daten durch den Auftragsverarbeiter geman
Buchstabe a ausgesetzt hat und die Einhaltung dieser Klauseln nicht innerhalb einer angemessenen Frist, in
jedem Fall aber innerhalb eines Monats nach der Aussetzung, wiederhergestellt wurde;

2. der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen diese Klauseln verstéf3t oder
seine Verpflichtungen geman der Verordnung (EU) 2016/679 nicht erfullt;

3. der Auftragsverarbeiter einer bindenden Entscheidung eines zustandigen Gerichts oder der zustandigen
Aufsichtsbehorde(n), die seine Pflichten geman diesen Klauseln, der Verordnung (EU) 2016/679 zum
Gegenstand hat, nicht nachkommt.

c) Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung
personenbezogener Daten gemaR diesen Klauseln betrifft, wenn der Verantwortliche auf der Erfiillung seiner
Anweisungen besteht, nachdem er vom Auftragsverarbeiter dartiber in Kenntnis gesetzt wurde, dass seine
Anweisungen gegen geltende rechtliche Anforderungen gemalf Klausel 7.1 Buchstabe b verstofen.

d) Nach Beendigung des Vertrags I6scht der Auftragsverarbeiter nach Wahl des Verantwortlichen alle im
Auftrag des Verantwortlichen verarbeiteten personenbezogenen Daten und bescheinigt dem
Verantwortlichen, dass dies erfolgt ist, oder er gibt alle personenbezogenen Daten an den Verantwortlichen
zurlick und léscht bestehende Kopien, sofern nicht nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen Daten besteht. Bis zur
Léschung oder Riickgabe der Daten gewahrleistet der Auftragsverarbeiter weiterhin die Einhaltung dieser
Klauseln.

ANHANG | — Liste der Parteien

Verantwortlicher Verantwortlicher ist die Kanzlei bzw. das Unternehmen, die/das sich unter fastdocs.de
registriert und diesen Vertrag dabei abgeschlossen hat. Name und Kontaktdaten ergeben sich aus den
Registrierungsangaben.

Auftragsverarbeiter Name: Fastdocs.de GmbH Anschrift: Bahnstral3e 8-10, 42697 Solingen Name,
Funktion und Kontaktdaten der Kontaktperson: Evelyn Kramer (CEO)

Datenschutzbeauftragter des Auftragsverarbeiters Name: sicdata GmbH Anschrift: Heiligenstock 34c,
42697 Solingen, Deutschland Name, Funktion und Kontaktdaten der Kontaktperson: Cynthia Héhnel,
Datenschutzbeauftragte

ANHANG Il — Beschreibung der Verarbeitung

A. Fur Steuerberatungskanzleien als Auftraggeber:

Gegenstand der Verarbeitung sind die personenbezogenen Daten von Mandanten des Auftraggebers sowie
deren Beschaftigten zum Zweck der Personalstammdatenerfassung, Lohnvorbereitung sowie der
Speicherung, Verwaltung und Bereitstellung personal- und lohnrelevanter Dokumente.
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B. Fur Unternehmen als Auftraggeber:

Gegenstand der Verarbeitung sind ausschliel3lich die personenbezogenen Daten der eigenen Beschéftigten
des Auftraggebers zum Zweck der internen Personalstammdatenerfassung sowie der Speicherung,
Verwaltung und Bereitstellung personal- und lohnrelevanter Dokumente.

(1) Art und Zweck(e) der Verarbeitung

Der Auftrag des Auftraggebers an den Auftragnehmer umfasst folgende Arbeiten und/oder Leistungen:
Zurverfugungstellung des Dienstes Fastdocs.de, der einen Online-Fragebogen zur schnellen und fehlerfreien
Erfassung von Personalstammdaten fir vom jeweiligen Arbeitgeber mit der Lohnbuchhaltung beauftragte
Steuerberater-innen / Steuerberatungskanzlei / Lohnburos bietet. Zudem stellt Fastdocs.de Online-
Fragebdgen zur Erfassung von Mandantenstammdaten zur Verfigung, welche ebenfalls der schnellen und
fehlerfreien Erfassung fir Steuerberatungskanzleien dienen. Mittels eines Online-Fragebogens werden die
zur Durchfuihrung / Begriindung des Arbeitsvertrages/Mandatsverhaltnisses notwendigen Daten im Bereich
Personal direkt beim Arbeithehmer erhoben und an den Arbeitgeber und den von diesem beauftragten
Steuerberater-innen / Steuerberatungskanzlei / das beauftragte Lohnbiiro weitergeleitet. Die Weiterleitung
erfolgt per verschlisselter E-Mail oder, wenn eine von fastdocs unterstitzte Software genutzt wird, per
Softwareschnittstelle direkt in die Kanzleisoftware der Steuerberatungskanzlei. Bei der Erfassung neuer
Mandantenstammdaten erfasst der Mandant / Kunde der Steuerberatungskanzlei seine Daten, die dann im
Anschluss an die Steuerberatungskanzlei weitergeleitet werden.

Darliber hinaus umfasst die Verarbeitung die Speicherung, Verwaltung, Bereitstellung, Einsicht-nahme,
Bearbeitung, Protokollierung, den Export sowie die Léschung von lohn- und beschéfti-gungsbezogenen
Dokumenten im Rahmen der digitalen Mitarbeiterakte. Hierzu gehoren insbe-sondere Personal- und
Vertragsunterlagen, Lohn- und Gehaltsdokumente, Nachweise aus dem Sozialversicherungs- und
Beschéftigungskontext sowie Dokumente, die Uber den DATEV-Lohnauswertungsdatenservice importiert
werden. Der Auftragnehmer erbringt zudem technische Supportleistungen fiir die bereitgestellten Diens-te.
Soweit dies zur Bearbeitung einer konkreten Anfrage, Stérungsmeldung oder Supportleis-tung erforderlich
ist, kann der Auftragnehmer im erforderlichen Umfang Zugriff auf die vom Auf-traggeber gespeicherten
Inhalte und personenbezogenen Daten erhalten. Der Zugriff erfolgt ausschlie3lich anlassbezogen und
beschrankt sich auf den fir die jeweilige Supportleistung er-forderlichen Umfang.

(2) Kategorien der personenbezogenen Daten

Folgende Datenarten sind regelmafig Gegenstand der Verarbeitung: Personalstammdaten von
Beschaftigten, die zur Begriindung und Durchfiihrung eines Beschéaftigungsverhaltnisses erforderlich sind.
Hierbei handelt es sich in der Regel um folgende Daten: Persdnliche Angaben: Name des Arbeitgebers,
Name und Vorname des Mitarbeiters, Personalnummer, Anschrift, Postleitzahl, Ort, Geb.-Datum, Geburtsort,
Geburtsland, Geschlecht, Familienstand, Staatsangehdrigkeit, Sozialversicherungsnummer, Bankdaten,
Schulbildung, Berufsbildung Beschéftigungsdaten: Eintrittsdatum, ausgeubte Tatigkeit, Beschaftigungsort,
Status bei Beginn der Beschaftigung, Wéchentliche Arbeitszeit, Steueridentifikationsnummer,
Krankenversicherung, Name der Krankenversicherung, Antrag zur Befreiung Rentenversicherungspflicht,
Gehaltsdaten, Angaben von weiteren Beschéftigungen.

Dokumentenbezogene Daten: Arbeitsvertrage und Vertragsanderungen, Lohn- und Gehaltsabrechnungen,
Lohnsteuer- und Sozialversicherungsunterlagen, Nachweise und Bescheinigungen aus dem
Beschéftigungs- und Sozialversicherungskontext, Dokumente aus dem DATEV-
Lohnauswertungsdatenservice sowie sonstige personal- und lohnrelevante Dokumente.
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Protokoll- und Nutzungsdaten: Informationen tber Uploads, Zugriffe, Bearbeitungen, Freigaben, Exporte
und Léschvorgéange innerhalb der digitalen Mitarbeiterakte.

Besondere Kategorien personenbezogener Daten: Gesundheitsdaten, soweit diese in
Beschéftigtendokumenten enthalten sind, insbesondere Arbeitsunfahigkeitsbescheinigungen (eAU) oder
vergleichbare Nachweise.

(3) Kategorien betroffener Person

Beschaftigte, ehemalige Beschéftigte und Auszubildende von Arbeitgebern und sonstige Perso-nen, deren
personenbezogene Daten in den vom Auftraggeber gespeicherten Dokumenten ent-halten sind.

(4) Dauer der Verarbeitung

Entspricht der Laufzeit des Hauptvertrages. Nach Beendigung des Hauptvertrages erfolgt die Loschung oder
Ruckgabe der personenbezogenen Daten entsprechend den vertraglichen Vereinbarungen. Fir Dokumente
innerhalb der digitalen Mitarbeiterakte gelten erganzend die jeweils festgelegten dokumentenbezogenen
Aufbewahrungs- und Loschfristen.

ANHANG Il —=Technische und organisatorische Malinahmen des Auftragnehmers

Die konkreten technischen und organisatorischen MalRnahmen (TOM) des Auftragnehmers gemaf Art. 32
DSGVO sind aus dem Hauptvertrag ausgegliedert. Sie ergeben sich vollumfanglich aus dem separaten
Dokument ,Technische und organisatorische MaRhahmen der Fastdocs.de GmbH" in der jeweils giltigen
Fassung.

ANHANG IV — Unterauftragnehmer

Der Auftragnehmer nimmt fir die Verarbeitung von Daten im Auftrag des Auftraggebers Leistungen von
Dritten in Anspruch, die in seinem Auftrag Daten verarbeiten (,Unterauftragnehmer”).

Die Vertragsparteien vereinbaren eine allgemeine Genehmigung fur die Hinzuziehung weiterer
Auftragsverarbeiter gemal Klausel 7.7 Buchstabe a. Die tagesaktuelle Liste aller eingesetzten
Unterauftragsverarbeiter wird online unter der URL fastdocs.de bereitgestellt.

ANHANG V - Vereinbarung uber die Verpflichtung zur Wahrnehmung des
Berufsgeheimnisses
Vereinbarung tber die Verpflichtung zur Wahrnehmung des Berufsgeheimnisses nach 8§ 203 und

204 StGB einschliel3lich Belehrung tber die strafrechtlichen Folgen einer Pflichtverletzung (862a
StBerG)

Die Regelungen dieses Anhangs V gelten ausschlieRlich fir Auftraggeber, die Steuerberater,
Steuerberatungsgesellschaften oder vergleichbare Berufsgeheimnistrager im Sinne des
Steuerberatungsgesetzes (StBerG) sind. Fur reine Unternehmenskunden ist dieser Anhang nicht einschlagig
und entfaltet keine rechtliche Wirkung.

(1) Der Auftraggeber belehrt die Firma
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Fastdocs.de GmbH, Bahnstr. 8-10, 42697 Solingen

— nachstehend Auftragsverarbeiter genannt — gem. § 62a Abs. 3 Satz 2 Nr. 1 Steuerberatungsgesetz
(StBerG) uber die strafrechtlichen Folgen aus §8 203 und 204 Strafgesetzbuch (StGB) wie folgt: Offenbart
der Auftragsverarbeiter ein in Austibung oder bei Gelegenheit der Auftragsverarbeitung bekannt gewordenes
fremdes Geheimnis, namentlich ein zum personlichen Lebensbereich gehérendes Geheimnis oder ein
Betriebs- oder Geschéaftsgeheimnis, welches den Berufstragern des Auftraggebers anvertraut wurde, kann
dies mit Freiheitsstrafe bis zu einem Jahr oder Geldstrafe bestraft werden (8 203 Abs. 1, Abs. 4 Satz 1
StGB). Die Strafandrohung gilt auch fir Personen, die fur den Auftragsverarbeiter an der
Auftragsverarbeitung mitwirken (8 203 Abs. 4 Satz 1 StGB).

Geheimnisse sind alle Informationen, die nur einem beschréankten Personenkreis bekannt sind und an deren
Geheimhaltung derjenige, den die Informationen betreffen (Geheimnistrager), ein sachlich begriindetes
Interesse hat. Hierzu gehdren insbesondere alle Informationen Gber Mandatsverhaltnisse zum Auftraggeber
bzw. zu den Berufstragern des Auftraggebers.

Handelt es sich beim Auftragsverarbeiter nicht um eine natirliche Person, trifft die Strafandrohung die fur
den Auftragsverarbeiter mitwirkenden natirlichen Personen.

Im Fall der Einschaltung Dritter (z. B. Subunternehmer) macht sich der Auftragsverarbeiter bzw. die fur ihn
handelnde Person bei Strafandrohung von Freiheitsstrafe bis zu einem Jahr oder Geldstrafe strafbar, wenn
der Dritte unbefugt ein bei der Ausiibung oder bei Gelegenheit seiner Tatigkeit bekannt gewordenes fremdes
Geheimnis offenbart und der Auftragsverarbeiter nicht daflr Sorge getragen hat, dass der Dritte zur
Geheimhaltung verpflichtet wurde (§ 203 Abs. 1, Abs. 4 Satz 2 Nr. 2 StGB).

Die angedrohte Strafe betragt bis zu zwei Jahren oder Geldstrafe, wenn der Tater gegen Entgelt oder in der
Absicht handelt, sich zu bereichern oder durch die Tat einen anderen zu schédigen (§ 203 Abs. 6 StGB).
Gleiches gilt, wenn der Tater ein dem Berufstrager anvertrautes fremdes Geheimnis unbefugt verwertet (8
204 StGB).

(2) Der Auftragsverarbeiter verpflichtet sich gegentiber dem Auftraggeber sowie den bei
Auftraggeber tatigen Berufsgeheimnistragern wie folgt:

Der Auftragsverarbeiter wirkt als Dienstleister an den Tatigkeiten der Berufsgeheimnistrager mit, die einer
beruflichen Verschwiegenheitsverpflichtung unterliegen. Der Auftragsverarbeiter wahrt in Kenntnis der
strafrechtlichen Folgen einer Verletzung der Verschwiegenheitspflicht fremde Geheimnisse, die ihm
zugénglich gemacht werden.

Der Auftragsverarbeiter ist befugt, weitere Personen (Dritte) zur Erfullung des Vertrages heranzuziehen.
Beim Einsatz von Dritten (z. B. weitere Auftragsverarbeiter) verpflichtet sich der Auftragsverarbeiter, diese in
Textform unter Belehrung tber die strafrechtlichen Folgen einer Pflichtverletzung zur Verschwiegenheit zu
verpflichten, soweit diese Dritten im Rahmen ihrer Tatigkeit Kenntnis von fremden Geheimnissen erlangen
konnten. Der Auftragsverarbeiter informiert den Auftraggeber Giber jede beabsichtigte Hinzuziehung von
weiteren Auftragsverarbeitern. Der Auftraggeber kann hierbei in begriindeten Einzelféllen die Hinzuziehung
untersagen. Der Auftragsverarbeiter ist verpflichtet, sich nur insoweit Kenntnis von fremden Geheimnissen
zu verschaffen, als dies zur Vertragserfiullung erforderlich ist. Er wird angemessene organisatorische und
technische MalRBnahmen zum Schutz der fremden Geheimnisse und vertraulichen Informationen einhalten
und dabei akzeptierte Sicherheitsstandards nach dem jeweils aktuellen Stand der Technik anwenden.

Die Pflicht zur Verschwiegenheit besteht auch nach Beendigung des Auftragsverhaltnisses zeitlich
unbegrenzt fort.
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Die Pflicht zur Verschwiegenheit gemaf den vorstehenden Abséatzen besteht nicht, soweit der
Auftragsverarbeiter aufgrund einer behérdlichen oder gerichtlichen Entscheidung zur Offenlegung von
vertraulichen Informationen des Auftraggebers verpflichtet ist. Soweit dies im Einzelfall zulassig und maéglich
ist, wird der Auftragsverarbeiter den Auftraggeber tber die Pflicht zur Offenlegung vorab in Kenntnis setzen.
Der Auftragsverarbeiter ist verpflichtet sicherzustellen, dass die Auftragsverarbeitung nur durch einen zur
Verschwiegenheit verpflichteten Personenkreis durchgefihrt wird.
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